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(7l) Anmelder: 

DeTeMobil Deutsche Telekom MobilNet GmbH, 
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Prufungsantrag gem. § 44 PatG ist gestellt 

© Verfahren zur Ermittlung von Teilnehmern eines Mobilfunknetzes mit ubermaBigem Verkehrsaufkommen 

(§7) Bei einem Verfahren zur Ermittlung von Teilnehmern eines 
Mobilfunknetzes mit ubermaSigem Verkehrsaufkommen in 
andere Netze wird der vom Mobilfunknetz ausgehende 
Netzubergangssignalisierungsverkehr aufgezeichnet. Aus 
dem aufgezeichneten Netzubergangssignalisierungsverkehr 
werden Gesprachsinformationen, insbesondere Kennzei- 
chen des rufenden Teilnehmers, Dauer und Zielgebtet, 
rekonstruiert. Aus den Gesprachsinformationen gewonnene 
Gebuhren oder andere gebuhrenrelevante GroBen werden 
unmittelbar nach ihrer Gewinnung teilnehmerbezogen akku- 
muliert. Eine geeignete Ausgabe erfolgt, wenn die akkumu- 
lierten GroSen eines Teilnehmers eine vorgegebene Grenze 
uberschreiten. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 
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Beschreibung 



Die Erfindung betrifft ein Verfahrcn zur Ermittlung 
, von Teilnehmern eines Mobilfunknetzes mit ubermaBi- 
gem Verkehrsaufkommen in andere Neize. 

In Mobilfunknetzen werden Gebuhren fur die einzel- 
nen Gesprache in den Vermittiungssielien des Mobil- 
funknetzes (Mobilvermittlungsstellen) dezentral erfaBt 
und aufgezeichnet, dann zentral gesammeit und teilneh- 
merindividuell in einer Nachverarbeitung ausgewertet, 
worauf die Rechnungssteilung erfolgt. Die Rechnungs- 
stellung erfolgt also im nachhinein fur einen vorgegebe- 
nen Zeitraum. 

In Mobilfunknetzen kommt es haufig zu illegaler Nut- 
zung der Netzdienstleistungen, unter anderem durch 
Karten- oder Geratediebstahl, durch Vortauschung ei- 
ner Zugangsberechtigung oder durch legalen Erwerb 
einer Zugangsberechtigung bei fehlender Zahlungsmo- 
ral. Die Netzdienste werden in diesen Betrugsfallen 
dann zumeist sehr intensiv genutzt, bis der Netzbetrei- 
ber erkennt, daB es sich um betrtigerische bzw. zah- 
lungsunwillige Kunden handelt. Bei Gesprachen von 
dem jeweiligen Mobilfunknetz in andere Netze (Uber- 
gangsnetze) entstehen hierdurch nicht nur Einnahme- 
verluste, sondern auch hohe Kosten, da die Nutzung des 
Ubergangsnetzes dem jeweiligen Betreiber zu bezahlen 
ist. Diese Kosten sind unter anderem im Auslandsver- 
kehr erheblich. Fur ein rechtzeitiges Erkennen von der- 
artigen MiBbrauchen ist jedoch das bekannte Verfahren 
zur Gebuhrenerfassung zu langsam. 

Aufgabe der vorliegenden Erfindung ist es, Teilneh- 
mer mit ubermaBigem Verkehrsaufkommen in Ober- 
gangsnetze schnellstens zu erkennen. 

Diese Aufgabe wird erfindungsgemaB dadurch gelost, 
daB der vom Mobilfunknetz ausgehende Netzuber- 
gangssignalisierungsverkehr aufgezeichnet wird, daB 
aus dem aufgezeichneten Netziibergangssignalisie- 
rungsverkehr Gesprachsinformationen, insbesondere 
Kennzeichen des rufenden Teilnehmers, Dauer und 
Zielgebiet t rekonstruiert werden, daB aus den Ge- 
sprachsinformationen gewonnene Gebuhren oder an- 
dere gebuhrenrelevante GroBen unmittelbar nach ihrer 
Gewinnung teilnehmerbezogen akkumuliert werden 
und daB eine geeignete Ausgabe erfolgt, wenn die akku- 
mulierten GroBen eines Teilnehmers eine vorgegebene 
Grenze uberschreiten. 

Das erfindungsgemaBe Verfahren ermoglicht prak- 
tisch eine Echtzeiterkennung von Teilnehmern mit 
ubermaBigem Verkehrsaufkommen in Obergangsnetze. 
Dabei ist kein Zugriff auf die ubertragenen Informatio- 
nen (digitale Sprachsignale, Telefaxsignale oder andere 
Daten) erforderlich, sondern lediglich auf die Netziiber- 
gangssignalisierung, mit welcher im wesentlichen der 
Verbindungsaufbau zum Teilnehmer im Obergangsnetz 
gesteuert wird. Die Durchfuhrung des Verfahrens ist in 
dieser Hinsicht besonders einfach, da an den Netzuber- 
gangen die Signalisierung in einem getrennten Kanal 
ubertragen wird. 

Die Aufzeichnung des Netziibergangssignalisierungs- 
verkehrs kann in einfacher Weise durch passiv aufge- 
schaltete MeBgerate vorgenommen werden. Geeignete 
MeBgerate sind fur Wartungsarbeiten auf dem Markt 
erhaltlich. 

Ist eine Gesamtbundelung des Signalisierungsver- 
kehrs (in alle Obergangsnetze) nicht moglich, so kann 
das -Verfahren auch bei Teilbiindelungen angewendet 
werden, wobei eine Einschrankung der Aufzeichnung 
der Signalisierung auf stark frequentierte und fur den 



Betreiber des Mobilfunknetzes teure Obergangsnetze 
zweckmaBig ist. 

Um eine Speicherung von Daten uber das fur die 
Zwecke des erfindungsgemaBen Verfahrens erforderli- 
5 che MaB hinaus zu vermeiden, ist bei einer Weiterbil- 
dung der Erfindung vorgesehen. daB die aufgezeichne- 
ten Daten fur die Teilnehmer, deren akkumulierten 
GroBen vorgegebene Grenzen nach einer vorgegebe- 
nen Zeit nicht uberschreiten, geloscht werden. Im iibri- 
io gen sind bei der Durchfuhrung des erfindungsgemaBen 
Verfahrens wegen der Erhebung und Auswertung von 
personenbezogenen Daten die einschlagigen Daten- 
schutzbestimmungen zu beachten. 

Eine andere Weiterbildung des erfindungsgemaBen 
is Verfahrens besteht darin. daB die vorgegebene Grenze 
teilnehmerindividuell festlegbar ist. Hierdurch kann be- 
rucksichtigt werden, daB Teilnehmer, bei denen eine Be- 
zahlung auch hoher Gebuhren gesichert ist, nicht unno- 
tig gemeldet werden. 
20 Das erfindungsgemaBe Verfahren kann damit abge- 
schlossen werden, daB Daten der ermittelten Teilneh- 
mer in geeigneter Weise ausgegeben werden. Dieses 
kann beispielsweise durch einen Ausdruck von Listen 
und/oder eine Anzeige auf Bildschirmen erfolgen. Be- 
25 dienpersonen konnen dann entscheiden, ob und welche 
MaBnahmen zur Vermeidung eines weiteren MiB- 
brauchs zu treffen sind. Es kann jedoch gemaB einer 
Weiterbildung der Erfindung auch vorgesehen sein, daB 
diejenigen Teilnehmer, deren akkumulierten GroBen 
30 die vorgegebene Grenze uberschreiten, automatisch ge- 
sperrt werden. 

Ausfuhrungsbeispiele der Erfindung sind in der 
Zeichnung anhand mehrerer Figuren dargestellt und in 
der nachfolgenden Beschreibung naher erlautert. Es 
35 zeigt: 

Fig. 1 eine schematische Darstellung einer Anord- 
nung zur Durchfuhrung des Verfahrens, 

Fig. 2 und Fig. 3 schematische Darstellungen zweier 
Ausfuhrungsbeispiele des Verfahrens und 
40 Fig. 4 eine Darstellung des erfindungsgemaBen Ver- 
fahrens mit Beispielen fur die bei dem erfindungsgema- 
Ben Verfahren zu verarbeitenden Daten. 

Fig. 1 zeigt eine Vermittlungsstelle MVS des mit dem 
erfindungsgemaBen Verfahren zu schutzenden Mobil- 
45 funknetzes und eine Vermittlungsstelle VS eines Uber- 
gangsnetzes. Zur Verbindung beider Netze sind mehre- 
re Kanale fur digitale Signale vorgesehen, wovon exem- 
plarisch funf Nutzkanale N und ein Signalisierungskanal 
S in Fig. 1 dargestellt sind. An den Signalisierungskanal 
50 S ist der Eingang eines Aufzeichnungsgerates 1 ange- 
schlossen. Derartige Aufzeichnungsgerate sind an sich 
bekannt und werden zu MeBzwecken verwendet. 

Die eingehenden digitalen Signale werden im Auf- 
zeichnungsgerat 1 decodiert und auf einen geeigneten 
55 Datentrager aufgezeichneL Weitere Erlautemngen zu 
den aufgezeichneten Signalen werden spater im Zusam- 
menhang mit Fig. 4 erlautert. Das Aufzeichnungsgerat 
ist mit einem Rechner 2 verbunden, in welchem die Aus- 
wertung der aufgezeichneten Daten erfolgt. Mit Hilfe 
60 des Rechners 2 konnen auch Eingaben vorgenommen 
werden. wie beispielsweise die Eingabe der Grenzwerte. 
Zu Protokollierungszwecken ist ferner ein Drucker 3 
mit dem Rechner 2 verbunden. 

AuBerdem ist eine Datenverbindung 4 zum Mobil- 
65 funknetz vorgesehenrum eine Sperrung eines gemelde- 
ten Teilnehmers entweder automatisch oder durch eine 
Eingabe uber den Rechner 2 vornehmen zu konnen. 
Fig. 2 zeigt ein Mobilfunknetz 5 mit mehreren Mobil- 
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vermittlungsstellen 6 bis 12. Davon verfugen zwei Mo- 
bilvcrmittiungsstellen 8, 9 uber Datenleitungen zu Ver- 
mittlungsstellen 13. 14 eines Ubergangsnetzes 15, von 
dem eine weitere Vermittlungsstelle 16 von moglicher- 
weise sehr vielen Vermittlungsstellen dargestellt ist. 5 

Ein Teilnehmer des Mobilfunknetzes ist in Form eines 
Fahrzeugs 17 dargestellt, von dem eine Funkverbindung 
zu einer Basisstation 18 besteht. Will der Teilnehmer 17 
ein Gesprach mil einem Teilnehmer 19 im Obergangs- 
netz 15 fiihren, wird eine Verbindung vom Teilnehmer 10 
17 uber die Basisstation 18, die Mobilvermittlungsstellen 
6 und 8, die Vermittlungsstellen 13 und 16 zum Teilneh- 
mer 19 aufgebaut. Dazu wird unter anderem in dem 
Signalisierungskanal S (Fig. 1) eine Meldung ubertra- 
gen. daB der Teilnehmer 17 mit dem Teilnehmer 19 15 
verbunden werden soli und in welchem der Kanale N 
die Sprachsignale bzw. andere Informationssignale von 
der Mobilvermittlungsstelle 8 zur Vermittlungsstelle 13 
ubertragen werden. 

Diese und weitere Signaiisierungsmeldungen werden 20 
aufgezeichnet (20). Aus den aufgezeichneten Signaiisie- 
rungsmeldungen erfolgt bei 21 eine Rekonstruktion von 
Gesprachsdaten unter Identifizierung des Teilnehmers. 
AuBerdem wird bei 21 eine Akkumulierung der Ge- 
sprachsdaten je Teilnehmer vorgenommen. Bei 22 wird 25 
dann entschieden, ob eine Grenze iiberschritten ist. Ist 
dieses der Fall, erfolgt eine Meldung zur Sperrung des 
Teilnehmers an die Teilnehmerverwaltung 23 des Mo- 
bilfunknetzes 5. 

Fig. 3 zeigt die gleichen Netze, Netzkomponenten 30 
und Verfahrensschritte wie Fig. 2. AuBerdem ist ein 
weiteres Obergangsnetz 25 mit drei Vermittlungsstellen 
26, 27, 28 und einem Teilnehmer 29 dargestellt. Die Ver- 
mittlungsstellen 26 und 27 des weiteren Obergangsnet- 
zes 25 sind mit den Mobilvermittlungsstellen 7 und 8 des 35 
Mobilfunknetzes 5 verbunden. Die Einbeziehung des 
Obergangsverkehrs zwischen dem Mobilfunknetz 5 und 
dem weiteren Obergangsnetz 25 in die Oberwachung 
mit dem erfindungsgemaBen Verfahren ist an sich mog- 
lich, wozu eine Echtzeitubertragung des Signalisie- 40 
rungsverkehrs zwischen dem Mobilfunknetz 5 und dem 
weiteren Obergangsnetz 25 zu einer Stelle erforderlich 
ist, welche die teilnehmerorientierte Akkumulierung der 
Gesprachsdaten auch fur den Verkehr zwischen dem 
Mobilfunknetz 5 und dem Obergangsnetz 15 vornimmt. 45 
Haufig ist jedoch eine mit dem erfindungsgemaBen Ver- 
fahren zu unterbindende miBbrauchliche Benutzung auf 
ein Obergangsnetz beschrankt, so daB ein Aufwand fur 
die Obertragung und die Zusammenfassung der Daten 
in solchen Fallen erspart werden kann. 50 

Durch die Aufzeichnung und Zwischenspeicherung 
des Signalisierungsverkehrs entstehen Daten, die bei 31 
in Fig. 4 beispielhaft aufgelistet sind. Diesen Daten wird 
eine Zeitinformation t in Form der Uhrzeit hinzugefugt, 
so daB sie die bei 32 dargestellte Form annehmen. Diese 55 
Daten werden teilnehmerorientiert zusammengefaBt, 
was schematisch anhand der fur jeweils einen Teilneh- 
mer giiltigen Listen 33 bis 35 dargestellt ist. 
lm einzelnen bedeutet in den Listen 31 bis 35 

60 

IAM = initial address message: eine Meldung, welche 
den rufenden und den gerufenen Teilnehmer sowie den 
Kanal, auf welchem das Gesprach ubertragen werden 
soli, beinhaltet, 

Clg «= calling: es folgt die Nummer des rufenden Teil- 65 
nehmers, 

Cld = called: es folgt die Nummer des gerufenen Teil- 
nehmers, 
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ACM = address complete: Adresse vollstandig, 
REL s» release: ein Kommando zur Auflosung der Ver- 
bindung. 

RLC = release complete: die Auflosung zur Verbin- 
dung ist abgeschlossen, 

ANSWER: diese Nachricht signalisiert den Beginn des 
Gesprachs. 

In diesen Meldungen sind fur das erfindungsgemaBe 
Verfahren IAM, ANSWER und REL von Bedeutung. 
Von den in der Meldung 1AM iibertragenen Teilneh- 
mernummern genugt im allgemeinen eine Auswertung 
der Netzkennzahl, da sich hieraus die Hohe der Ge- 
sprachsgebuhren ergibt. Aus den Listen 33 bis 35 wird 
mit Hilfe der anwendbaren Tarife 36 jeweils die Summe 
der Gebuhren berechnet (37) und bei Eintreffen neuer 
Gebtihreninformationen aktualisiert. Die akkumulierte 
Gebiihr wird dann bei 22 mit dem Grenzwert vergli- 
chen. In denjenigen Fallen, in denen eine Berechnung 
und Akkumulation der Gebuhren unmittelbar nach Be- 
endigung der einzelnen Gesprache nicht genugt, kann 
auch eine zwischenzeitliche Berechnung und Akkumu- 
lation der Gebuhren vorgenommen werden, um gege- 
benenfalls vor der Beendigung extrem langer Gespra- 
che reagieren zu konnen. 

Patentanspriiche 

1. Verfahren zur Ermittlung von Teiinehmern eines 
Mobilfunknetzes mit ubermaBigem Verkehrsauf- 
kommen in andere Netze, dadurch gekennzeich- 
net, daB der vom Mobilfunknetz ausgehende Netz- 
ubergangssignalisierungsverkehr aufgezeichnet 
wird, daB aus dem aufgezeichneten Netzuber- 
gangssignalisierungsverkehr Gesprachsinformatio- 
nen, insbesondere Kennzeichen des rufenden Teil- 
nehmers, Dauer und Zielgebiet, rekonstruiert wer- 
den, daB aus den Gesprachsinformationen gewon- 
nene Gebuhren oder andere gebiihrenrelevante 
Gr6Ben unmittelbar nach ihrer Gewinnung teilneh- 
merbezogen akkumuliert werden und daB eine ge- 
eignete Ausgabe erfolgt, wenn die akkumulierten 
GroBen eines Teilnehmers eine vorgegebene 
Grenze uberschreiten. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die aufgezeichneten Daten fur die 
Teilnehmer, deren akkumulierten GroBen vorgege- 
bene Grenzen nach einer vorgegebenen Zeit nicht 
uberschreiten, geloscht werden. 

3. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die vorgege- 
bene Grenze teilnehmerindividuell festlegbar ist. 

4. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB diejenigen 
Teilnehmer, deren akkumulierten GroBen die vor- 
gegebene Grenze uberschreiten, automatisch ge- 
sperrt werden. 
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1AM Q0OT712fXX)932 - Ckta228936Y>46 / Kanal 1 
RSL / Karri 17 

1AM 0^017*0900999 - Ckt Q22893<tt06&/ Kami 32 
ACM / Karri 1 

1AM C3gOT7TT70aPO - Ckt 0033243085 / Karri "C 

ANSWm / Karri 1 

ACM/Karri 32 

RB. / Kird 19 

RB. / Karri 1 

ANSWm / Karri 32 

ANSWm / Karri « 



31 



"tt0t30 1AM 0^0170000932 - 040228936046 / Karri 1 
120145 RB- / Karri 17 

120150 1AM C3gOf7t©O0G0© - Oct 022893et)G6/ Karri SB 
a COtS2 ACM / Kanal 1 

T2^2TP 1AM ag0t7TT700tX) - Oct 0033343096 / Karri "6 

120212 ANSWER / Karri 1 

120220 ACM / Karri 32 

12X2220 RQ. / Karri "O 

1202:40 RB. / Karri 1 

1202S5 ANSWBR / Karri 32 

120259 ANSWBR / Karri 6 

T203O6 RB. / Karri 32 

*C03r6 RLC / Karri 9 

120320 R& / Karri C 

120335 RLC / Karri 1 

120336 1AM 017669430693 * 022B363069 / Karri 15 
1203t40 RLC/ Karri 32 

120341 RLC yKarri <£ 
< COa451AM. 
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Fig. 4 



120130 1AM Op 01712000932 
120152 ACM /Karri 1 
T202rt2 ANSWBV Karri 1 
-C3Q240 REL / Karri 1 
120335 RLC / Karri 1 



1 



0(10228936045 /Karri 1 
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,34 



-EOISO 1AM Ob 017TB00999 ■ 
120220 ACM /Kanal 32 
1202S5 ANSWSV Karri 32 
120306 RB. / Karri 32 
1203C40 RLC / Karri 32 



Cfct0228936t>55 ACanat 32 




36 



1202*0 1AM Cfcj OT71f700tX> • 
•030259 ANSWBV Karri *B 
OO320 RBL / Karri! t> 
t&03X1 WLC /KarriS 



Ckt0033243095 /Karri © 



Tarif-Modell 
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Tellnehmer 



Dauer 



Hasten 



AkkumulafJon 



01712000932 
01711900999 
01711700100 



28s 
7s 
21 s 



DM 0,96 
DM 0.23 
DM 046 



L03L20 
51330 
2^70/44 



22 



Ja 
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